Niniejsza lista ostrzezenn dotyczacych bezpieczenstwa powstata w oparciu o wymagania
Rozporzadzenia (UE) 2023/988 w sprawie ogdlnego bezpieczeristwa produktow (GPSR). Celem
jest ochrona uzytkownikow przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Ostrzezenia sg sformutowane w prosty i zrozumiaty sposéb,
aby byly dostepne dla szerokiego grona odbiorcéw, w tym osdb starszych oraz oséb z
ograniczeniami ruchowymi.

Ostrzezenia dotyczace bezpieczeristwa uzytkowania SERWEROW PLIKOW

Ogolne zagrozenia i sSrodki ostroznosci
1. Ryzyko elektryczne:

o Podtacz serwer do zasilania wyfacznie za pomoca dedykowanego zasilacza lub
zrodta UPS (zasilacza awaryjnego) w celu ochrony przed skokami napiecia.

o Nie uzywaj serwera z uszkodzonymi przewodami zasilajgcymi, aby unikngc
ryzyka zwarcia lub porazenia prgdem.

2. Ryzyko mechaniczne:

o Umies¢ serwer na stabilnej powierzchni lub w odpowiednio wentylowanej
szafie rackowej, aby zapobiec jego przewrdceniu lub przegrzaniu.

o Podczas instalacji dyskéw lub modutéw pamieci w serwerze zachowaj
ostroznosé, aby uniknac¢ uszkodzenia delikatnych komponentéw.

3. Ryzyko przegrzewania:

o Zapewnij odpowiednia wentylacje wokdét serwera, utrzymujagc wolne
przestrzenie przy otworach wentylacyjnych. Nie zastaniaj wentylatoréw ani
radiatorow.

o Unikaj instalacji serwera w miejscach o wysokiej temperaturze lub niskiej
cyrkulacji powietrza.

Specyficzne zagrozenia zwigzane z uzytkowaniem
4. Podczas instalacji:

o Upewnij sie, ze serwer jest podtgczony do stabilnej sieci elektrycznej z
uziemieniem.

o Skonfiguruj odpowiednie adresy IP i zabezpieczenia sieciowe, aby zapobiec
nieautoryzowanemu dostepowi do danych.



5. Podczas pracy:

o

Regularnie monitoruj dziatanie serwera, zwracajagc uwage na ostrzezenia
systemowe, takie jak nadmierne obcigzenie procesora, brak miejsca na dysku
czy problemy z chtodzeniem.

Unikaj wyltgczania serwera bez wczesdniejszego zamkniecia systemu
operacyjnego, co moze prowadzi¢ do utraty danych lub uszkodzenia systemu
plikow.

6. Ryzyko zwigzane z bezpieczernistwem danych:

o

Zawsze stosuj hasta o wysokim poziomie ztozonosci i szyfrowanie danych, aby
chroni¢ je przed nieautoryzowanym dostepem.

Regularnie twérz kopie zapasowe przechowywanych plikéw na zewnetrznych
nosnikach lub w chmurze.

Srodki ostroznosci podczas konserwacji

7. Czyszczenie:

Regularnie usuwaj kurz z obudowy i wnetrza serwera za pomocg sprezonego
powietrza, aby zapobiec przegrzewaniu i obnizeniu wydajnosci chtodzenia.

Unikaj stosowania mokrych Sciereczek lub srodkéw chemicznych, ktére moga
uszkodzi¢ elementy elektroniczne.

8. Kontrola stanu:

Regularnie sprawdzaj przewody, ztgcza oraz komponenty serwera pod katem
oznak zuzycia, takich jak pekniecia, przetarcia czy luzne potfaczenia.

Monitoruj dyski twarde pod katem ich stanu technicznego, uzywajgc narzedzi
diagnostycznych, aby wczesnie wykryé potencjalne awarie.

9. Przechowywanie i transport:

Jesli serwer nie jest uzywany, przechowuj go w suchym miejscu o umiarkowane;j
temperaturze, z dala od wilgoci i kurzu.

Podczas transportu serwera zabezpiecz go w sposOb chronigcy przed
wstrzgsami i uszkodzeniami mechanicznymi.



Dodatkowe ostrzezenia
10. Bezpieczenstwo dzieci:

o Przechowuj serwer w miejscach niedostepnych dla dzieci, aby unikngé
przypadkowego uszkodzenia urzadzenia lub przewodéw.

11. Oznaczenia i zgodnos¢:

o Wybieraj serwery plikdbw oznaczone certyfikatem CE, co $wiadczy o ich
zgodnosci z europejskimi normami bezpieczenstwa.

o Upewnij sie, ze serwer speftnia wymagania techniczne i jest kompatybilny z
Twojg siecig oraz infrastrukturg IT.

12. Unikaj modyfikacji:

o Nie prébuj samodzielnie modyfikowaé ani naprawia¢ serwera. W razie
problemoéw skontaktuj sie z autoryzowanym serwisem producenta.

Znaczenie stosowania sie do ostrzezen

Zastosowanie sie do powyzszych ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii
urzadzenia oraz strat materialnych. Ignorowanie zalecen moze prowadzi¢ do powaznych
zagrozen zdrowotnych i materialnych. Dbaj o bezpieczenstwo swoje i swoich bliskich,
przestrzegajac wskazanych srodkéw ostroznosci.



